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§ * ¢Qué entendemos por seguridad de la “‘“mm””“
§ informacion?: Cuando hablamos de seguridad de s“
\ la informacion nos referimos a activos de $
- T : Confidencialidad &=
§ mfc_)rm_aaon. lps datos, los equipos, las =  SEGURIDAD
% aplicaciones e incluso las personas que crean, —E DELA
N - - - y =  INFORMACION
AN gestionan, transmiten y destruyen la informacion.
* La seguridad de la informacién es un area que Ly, “ T
vela por el cumplimiento de los parametros que - A —
i i i Disponibilidad Autenticidad
definen el nivel de seguridad en una
organizacion.
Trazabilidad
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SEGURIDAD DE LA INFORMACION

La seguridad informatica o ciberseguridad se encarga ‘A 'Nk
de la proteccion de las infraestructuras TIC que soportan 00 “‘“ o
un negocio o sistema de informacion. La seguridad de la ?. ““\\\\\\\\\\\\\Hmm/////,/////
informacion abarca muchas mas areas que las o ss\ 2
infraestructuras TIC. N $\§ D
f § =: Seguridad :\\ O
Por tanto, la seguridad de la informacién abarca la - I T =
- Informaticao :=
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* Entonces, ;Qué es la Ciberseguridad?: Es la “Proteccion
de activos de informacion, a través del tratamiento de
amenazas que ponen en riesgo la informacion que es
procesada, almacenada y transportada por los sistemas
de informacién interconectados”.

* La ciberseguridad pretende proteger activos como el

o
software, hardware, redes, servicios o la propia
infraestructura.
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EL PENTAGONO
DE LA SEGURIDAD
DE LA
INFORMACION

La informacion esta
lista para acceder a

ella o utilizarse
cuando se necesita.

Hay 5 parametros que
definen lo seguro que es
un activo de la
informacion.

Pz

Trazabilidad

Poder asegurar en todo momento
quien hizo que y cuando lo hizo.
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Confidencialidad

A la informacion solo pueden acceder
las personas autorizadas para ello.

La informacion ha de estar
completa y correcta en
todo momento.

DE LA
=- SEGURIDAD DE
et LA

o
//””“”“”H\‘\\i\\\\\\‘ - -
I Autenticidad
La informacion es lo que dice ser o
el transmisor de la informacion es
quien dice ser.
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CONFIDENCIALIDAD

* A lainformacién solo pueden acceder las personas
autorizadas para ello: si una persona no autorizada
accede a nuestra informacion podria hacer un mal
uso de ella: l1a podria vender para obtener beneficios,
denunciar a la organizacion ante la Agencia de
Proteccion de Datos , danar la imagen de la persona,
distribuir informacion en redes sociales, etc..
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* Lainformacion ha de estar completa y correcta en
todo momento: La integridad garantiza la exactitud de
los datos transportados o almacenados, asegurando
qgue no se ha producido su alteracion, pérdida o
destruccion, ya sea accidental o intencionada.

P/

* Por ejemplo: Si se envian facturas a clientes con datos
erroneos se genera confusion y queja de los usuarios lo
que supone mas trabajo y tiempo para corregir los
errores.
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DISPONIBILIDAD

* Lainformacion esta lista para acceder a ella o
utilizarse cuando se necesita: En la actualidad el acceso
a datos cada vez tiene que ser mas inmediata debido a
las necesidades que se estan creando. Un fallo de
disponibilidad siempre tiene un impacto economico en
una organizacion ya que afecta directamente al trabajo
de los usuarios.

P/

* Por ejemplo: Si una organizacion no tiene acceso a su
programa de gestion en la nube no podra gestionar
pedidos, realizar ventas o consultar clientes propios para
hacer gestiones.
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AUTENTICIDAD

* Lainformacion es lo que dice ser o el transmisor de la
informacion es quien dice ser: Es muy importante
porque permite asegurar que la informacion, los datos y
las transacciones en linea se realicen entre partes
legitimas y confiables.

P/

* Por gjemplo: Si tenemos documentos guardados con
nombres erroneos o que indican que el documento es de

0
un tipo y luego es de otro, generara confusion, péerdidas
de tiempo y dinero, incluyo mala imagen ante clientes y
proveedores.
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TRAZABILIDAD

* Poder asegurar en todo momento quien hizo que y
cuando lo hizo: Nos garantiza la posibilidad de conocer el
origen, uso, recorrido y localizacion del dato. Muy
Importante para el tratamiento de datos personales
pudiendo saber que datos son tratados, quien participa en
el proceso y quienes tienen acceso a ellos.

P/

* Por ejemplo: En ocasiones una persona crea la
informacion, otra la modifica y un tercero la envia, si se
genera un error importante saber en que fase del proceso
ha sucedido.
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¢/ QUE ES UN CIBERATAQUE?

* ¢;Qué entendemos por un ciberataque?: Cualquier tipo de
acto delictivo para cusar un dano, realizado a traves de
sistemas informaticos o internet contra entidades,
instituciones o personas fisicas.

* Las Principales intenciones de un ciberataque son robar,
exponer, alterar, deshabilitar o destruir datos, aplicaciones u
otros activos a traves del acceso no autorizado a una red,
sistema informatico o dispositivo digital.
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VIRUS INFORMATICOS

S Junta de 0
Castillay Ledn Espafia - Portugal

Son programas maliciosos cuya finalidad es infectar archivos para causar danos. El virus
introduce un codigo malicioso en los archivos que han sido infectados, el cual se propaga
cada vez que se ejecutan estos.

KEYLOGGERS

(INSTALACION DE FICHEROS ESPIAS)
Son programas que funcionan registrando la

Pz

ARCHIVOS BOT

. Su funcionamiento se hace de forma remota, sin que
el usuario tenga conocimiento. Se utiliza en chats

° que suelen estar siempre abiertos y donde el usuario Q

cree estar hablando con una persona real.
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SPAM O CORREO NO DESEADO

Son mensajes que el usuario no solicita,
normalmente con un remitente desconocido y que
suelen realizarse de forma masiva.

pulsacion de las teclas o del raton. Sy
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(_Como se realiza
un ciberataque?

°4 Hay multiples maneras de realizar
) Q un ciberataque, estas son las mas
comunes.
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SPOOFING

(SUPLANTACION DE LOS REMITENTES DE CORREO)
Se realiza simulando la identidad de otro equipo para poder
tener acceso a un tercero de la misma red.

TROYANOS (CABALLO DE TROYA):

nterreg [ 55

Es un tipo de virus que funciona infectando al sistema a

traves de programas o archivos utilizados habitualmente.

ROOTKITS

Son un conjunto de herramientas que no pueden ser

detectadas y que permiten al delincuente tener acceso al

sistema, ocultando los procesos mostrando informacion falsa.
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iCuales son los efectos de un ciberataque?

ATAQUES POR

§ ACCESOS NO DENEGACION DE SATURACION DE ROBO DE ANULACION DE
§ AUTORIZADOS SERVICIO (DDoS) CORREOS INFORMACION EQUIPOS
' Permite el acceso a Mediante este ataque el Se realiza enviando emails  El objetivo es la sustraccion A traves del envio de
personas no autorizadas a  servidor es atacado desde  de forma masiva para que  de informacion personal y virus, el equipo puede
nuestro equipo pudiendo uno (DoS) o multiples el almacenamiento se financiera. El mas conocido quedar inutilizado para
acceder a informacion equipos (DDoS), con el fin  saturey no puedan entrar  es el llamado Phising, que su funcionamiento.
confidencial o a la de que deje de dar servicio los correos reales. veremos mas adelante.
destruccion de datos. a toda la red.
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EL FACTOR HUMANO

* ¢Queé es la ingenieria social?.: Es el método utilizado por
los ciberdelincuentes, para acceder a informacion
confidencial del usuario, utilizando la manipulacion, la
persuasion y la confianza, y obtener acceso a los sistemas
informaticos.

P/

* Los ciberdelincuentes usan tacticas de ingenieria social
para obtener datos personales, informacion financiera

@)
(credenciales de inicio de sesion, numero de tarjeta de
credito, numero de cuentas bancaria). Usan esta
informacion para la suplantacion de identidad y realizar
compras, o retirar dinero de las cuentas
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iCuales son las técnicas mas utilizadas por los ciberdelincuentes?

PHISING:

Emails en los que se adjuntan archivos con malware o BAITING:
enlaces a una web falsa, para tener el control sobre el El delincuente deja en un sitio estratégico un
ordenador o establecer una falsa relacién. dispositivo USB para que alguien lo encuentre

Pueden hacerse pasar por una entidad bancaria, alguna

L e y lo conecte a su equipo, produciéndose en
asociacion a la que pertenezcamos o la policia. @....... )

L ® ese momento la infeccion.

CARTAS NIGERIANAS:

Mensajes falsos que, haciéndose pasar por alguien

ATAQUE TELEFONICO:

El delincuente realiza una llamada a la

Pz

conocido, prometen una gran cantidad de dineroa @ AUl 4800 P E oo ®  yictima haciéndose pasar por otra
cambio de ingresar una pequena cantidad por persona, como puede ser un técnico de
adelantado. telefonia que nos solicita que le o

facilitemos Ia clave de nuestra wifi.

CORREO ELECTRONICO:  e....”

@ REDES SOCIALES:

Se puede obtener mucha informacion sobre
una persona a través de sus perfiles sociales,
pudiendo ser utilizada por un atacante.

Podemos recibir mensajes de remitentes conocidos, que
han sido previamente suplantados por el atacante, y
que confiando en ellos los abrimos. Por ejemplo, de la
Policia o de Correos.
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BUENAS PRACTICAS

* No revelar nunca por teléfono, email o RRSS ningun dato personal y
confidencial (numeros de tarjetas de crédito, claves de acceso, etc.)

* Crear contrasenas dificiles de adivinar. Es aconsejable que tengan al
menos 8 caracteres alfanuméricos, combinando mayusculas, minusculas,

P/

numeros y caracteres especiales. = ‘5 /@
« Utilizar webs que nos ayudan a crear contrasenas: www.clavesegura.org o
* No abrir ningun enlace a una pagina web en la que no confiemos, . -
(nos pueden redirigir) a otro enlace no deseado. -
* No abrir enlaces enviados desde un correo desconocido (podria ,
contener un virus). ‘
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* Asegurarse de que la web a la que estamos accediendo es la correcta,
especialmente en casos de banca electronica.

* Tener instalado en el equipo alguna medida de seguridad, (antivirus
y antimalware).

P/

* No confiar en correos que nos indiquen que hemos ganado algun
premio o que permiten hacer ganar dinero de manera facil.

* No dejarse intimidar por las amenazas (es una técnica para
manipular).

e Y por ultimo, pero no menos importante, usar siempre el Sentido
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§  Es una técnica pasiva, el atacante no actua
\ directamente sobre su victima, sino que es la
§ victima quien se pone en contacto con el
\ delincuente sin tener conocimiento de que
§ esta siendo estafada.

§ * El atacante va poco a poco consiguiendo la
AN confianza de la victima hasta que logra la

informacion necesaria para obtener su fin.

* Por gjemplo: siendo un técnico que acude a
ayudar cuando uno tiene un problema. Lo que
la victima no sabe es que el problema lo han
causado a proposito para ganarse su confianza
después yendo a repararlo.
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§ « HACKTIVISMO o desobediencia civil electronica es

\ una forma de protesta no violenta que surgio en los 000
§ 80 y utiliza medios digitales no legales, con el fin de 1 % 0
% reivindicar algunos derechos como pueden ser ideas 1 ]

§ politicas, libertad de expresion o derechos humanos. . 5 |
§ e Su principal arma es el ataque DDoS o de — ” O

denegacion de servicio que consiste en atacar el
servidor web de cualquier organizacion, provocando
que deje de prestar servicio pudiendo llevar a la
quiebra a la organizacion.
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I
MECANISMOS DE ATAQUE

« HOAXING es el envio, de forma masiva, de mensajes sobre
una broma o engano sobre un falso virus o cualquier otro
tipo de alerta. Su objetivo simplemente es molestar al mayor
Nnumero posible de usuarios. Por ello solicitan que el mensaje
sea compartido a nuestros contactos.

e Al no llevar ningun codigo malicioso no sera detectado por el
antivirus.
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MECANISMOS DE ATAQUE

\ e

\ * Phising Bancario es la suplantacion de la identidad del
\ banco por el atacante. El usuario recibe un correo
§ electronico fraudulento solicitandole que realice
\
\
N

alguna accion en su cuenta para hacerse con sus datos.

* Lo normal es incluir en el correo electronico una URL del
enlace donde indican hacer click, no es a la que
realmente nos dirigira.

* En la web en la que acabamos tendra un aspecto casi
idéntico a la original, pero al introducir los datos se los
estaremos dando directamente a nuestro atacante.
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& - Shoulder surfing: Se trata de espiar a una persona
mientras esta introduciendo sus claves, ya sea bancaria,
numeros PIN o cualquier otro dato personal con el fin
de robar esa informacion confidencial y utilizarla de
manera maliciosa. El atacante se situa cerca de la
victima ya sea en tiendas, al pagar por TPV, mientras ?
usa su smartphone, al introducir sus claves etc.
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MECANISMOS DE ATAQUE

* Tailgaiting: Violacion de la seguridad. Consiste en dejar
la puerta abierta de una organizacion con el fin de que
entren los atacantes y roben portatiles, dispositivos, discos
duros, memorias USB etc.

@ EXIT

* Debido al volumen de personal de muchas grandes
empresas, Nno siempre se mantienen las medidas de
seguridad adecuadas y los delincuentes se aprovechan

P/

o
acudiendo, por ejemplo, falsamente uniformados.
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* Vishing: es una variante del Phishing,
mediante el cual los atacantes conectan
con el usuario por medio del servicio VolIP.

 La finalidad es la misma, enganar al
usuario y, de esa manera, hacerse con
informacion sensible
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e Definimos Malware o software malicioso como un tipo
de software que puede acceder a un dispositivo sin el
consentimiento del usuario con la finalidad de infiltrarse o
danar el equipo.

* Desde que se cred hace mas de 30 anos, el malware se ha
utilizado mediante varias formas de ataque: archivos
adjuntos de correo electronico, anuncios maliciosos en

P/

@)
sitios web populares, instalaciones de software
fraudulento, unidades USB y aplicaciones infectadas,
correos electronicos de phishing e incluso mensajes de
texto.
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Tipos de Malware

* VIRUS INFORMATICOS:

* Son programas cuya finalidad es infectar el equipo a través de otro
software que se instala al anadir el c6digo malicioso.

GUSANO:

* Son programas que pasan de un equipo a otro como un gusano, a
través de los correos electronicos, chats, archivos P2P, redes locales,
etc., propagandose a gran velocidad.

* Una vez que el gusano esta dentro del equipo intenta obtener las
direcciones de otros equipos de la misma red, o de las listas de
contactos de correo electronico.

* TROYANOS:

* Este malware no infecta los programas o datos del equipo, pero
instala otros programas sin el conocimiento y consentimiento del
usuario. Su objetivo es recolectar datos para alterar o destruirlos y
usar el equipo para fines delictivos.

Pz
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Tipos de Malware
SPY\WARE:

Capta la informacién sobre el usuario sin su autorizacién, como por
ejemplo el contenido del disco duro, e instalan un cédigo en el
navegador de internet para redireccionar el trafico abriendo paginas
no solicitadas.

PHISIHG:

* Se propagan a través del correo electronico donde se solicita al usuario
datos confidenciales.

ADWYARE:

* Seinstalan en los softwares de distribucién gratuita, y funcionan
mostrando publicidad al usuario en la interfaz, pudiendo recoger datos
personales del usuario.

ROOTKITS:

Pz

Programas utilizados por los hackers para evitar ser detectados
mientras intentan acceder a un equipo ho autorizado. Acceden
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reemplazando archivos del sistema, o bien instalando un modulo
kernel.
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Otras amenazas:

GOOGLE HACKING:

* Técnica que explota la capacidad de almacenar informacion de Google mediante
el uso de unos determinados operadores o palabras claves con el objetivo de
encontrar informacion sensible.

INGENIERIA SOCIAL:

* Practica de obtener informacidon confidencial a través de la manipulacion y el
engano de los usuarios. Mediante este estudio del comportamiento pueden
obtener informacion que les permitan realizar algun acto perjudicial para la
persona u organizacion.

ATAQUES POR DICCIONARIO:

* Es un método de cracking que consiste en intentar averiguar una contrasena
probando todas las palabras del diccionario.

* Los ataques de diccionario tienen pocas probabilidades de éxito con sistemas que
emplean contrasenas fuertes con letras en mayusculas y minusculas mezcladas
con humeros (alfanuméricos) y con cualquier otro tipo de simbolos.

* Sin embargo, se aprovechan de la dificultad de los usuarios para recordar tales y
prueban con las mas probables hasta dar con la correcta.
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Otras amenazas:

* METADATOS:

* Son datos que describen otros datos. Un grupo de metadatos se refiere a un grupo de
datos, llamado recurso. Por ejemplo, en una biblioteca se usan fichas que especifican
autores, titulos, casas editoriales y lugares para buscar libros. Asi, los metadatos ayudan
a ubicar datos.

. ATAQUES POR FUERZA BRUTA:

Forma de recuperar una clave probando todas las combinaciones posibles hasta
encontrar aquella que permite el acceso.

Pz

* Un algoritmo que halla el juego de caracteres que se pueden utilizar en la clave. Estos \
ataques, dado que utilizan el método de prueba y error, son muy costosos en tiempo. '

: * Esta técnica suele combinarse con un ataque de diccionario.

* RED TOR:

* Proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones
superpuesta sobre internet, en la que los mensajes entre usuarios son anénimos y que,
ademas, mantiene la integridad y el secreto de la informacion que viaja por ella. Por este /
motivo se dice que esta tecnologia pertenece a la llamada darknet (red oscura), deep -
web (web profunda).
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COMO SUCEDE LA INFECCION

* Las dos grandes formas de propagacion son los
virus cuya instalacion se hace por parte del
usuario de forma inconsciente; y los gusanos,
donde el programa malicioso se replica a traves 78

4
de las redes. | II‘,JII,I

WARNING!
* En cualquiera de los dos casos, el sistema

. : . . VIRUS o]
operativo ln_fectado comienza a sufrir una serie de DETECTED!
comportamientos que dan la traza del problema y
tienen que permitir lIa recuperacion del mismo.
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Contaminacion por interaccion del
usuario:

* Mensajes que ejecutan automaticamente

programas, como el programa de correo que abre directamente
un archivo

° lngenierl'a social, Mensajes como “ejecute este programay
podra ganar un movil ultima generacion”

Pz

« A través de unidades extraibles de
almacenamiento de otros usuarios infectados

 Instalacion de software que pueda contener uno o varios

programas maliciosos
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Tipos de codigos maliciosos para moviles:

Pz

TROYANOS SMS:

* Este tipo de amenaza busca suscribir a la victima a numeros de mensajeria SMS Premium sin
su consentimiento.

TROYANOS TIPO BOOT:

* Buscan comprometer un dispositivo mévil para convertirlo en Zombie, de forma similar a los
troyanos que lo hacen en los ordenadores.

TROYANOS QUE ROBAN INFORMACION (SPYWARE):

* Roban informacion como fotografias, contactos, cédigos de identificacion MMC y MNC,
mensajes de texto SMS, entre otro tipo de informacion.

PHISING O FRAUDES ELECTRONICO:

* Se suele propagar mediante un correo electronico en el que se le indica al destinatario que

debera entregar determinados datos o su dispositivo tendra problemas.

CODIGOS QR MALICIOSOS:

* Son un tipo de codigo de barras en dos dimensiones que facilitan el acceso a sitios web y otro
tipo de informacion. Mediante su acceso el usuario aterriza en paginas maliciosas.
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IMPACTO EN LAS EMPRESAS

* Elimpacto inmediato de las empresas es que un ataque puede
parar toda la produccion de la empresa en el momento y por un tiempo largo
hasta que se limpian todos los equipos afectados.

* Si se filtra la informacion sobre clientes y usuarios, podemos tener problemas mas serios: habria
consecuencias legales, es decir, sanciones por incumplimiento de la Ley de Proteccion de Datos (acarrea
duras sanciones economicas), pérdida de confianza de la organizacion y posibles reclamaciones de
terceros. o

P/

* Muchas empresas se enfrentan a pérdidas y desembolsos de dinero muy elevados después de un
ataque de malware: Ya sea por la extorsion de los ciberdelincuentes (robo de datos en los que se suele
pedir un rescate para la recuperacion de la informacion) por el coste de reparacion de los dispositivos, por
peérdidas de horas de trabajo, o por instalar nuevos sistemas de seguridad en la empresa.
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* El robo de contrasenas se refiere al robo de las credenciales de
inicio de sesion de alguien, como nombres de usuarios y
contrasenas. Los ciberdelincuentes utilizan esas credenciales para

\
§
§ obtener acceso a datos y cuantas bancarias, lo que permite el
\
N
N

robo de identidad y fraude financiero

* Actualmente el robo de contrasenhas es una de las principales
causas de la sustraccion de datos en una empresa.

 Por este motivo es fundamental usar contrasenas seguras y
diferentes para cada una de las cuentas de usuario que se tengan.
Mucha gente usa variantes de la misma contrasena para asi
recordarlas con mayor facilidad, pero lo mejor es usar contrasenas
siempre diferentes.
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¢ Qué es una contrasena robusta?

Una contrasena robusta es aquella que esta creada para que sea
dificil de descubrir por una persona o un programa, de manera que
se asegure que solo el usuario autorizado puede acceder al equipo.

* Consejos:

* Una longitud de al menos 8 caracteres. Cuanto mayor longitud, mas
segura.

* Incluir letras mayusculas y minusculas, caracteres especiales y numeros.

* No aparecer el nombre, DNI, ni fechas relacionadas con el usuario.

« Utilizar doble factor de autenticacion si es posible.

« Cambiar contrasenas cada cierto tiempo.

Pz

* Haz la prueba:
Entra en esta web (www.clavesegura.org) y prueba como de seguras son
tus contrasenas.
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6 ClaveSegura

Generate secure and memorable passwords instantly

IHMUHADOfw84 &

Security Level 78%

Password length:

oassssssssss———(f)
12 characters
o
Include:
Uppercase letters (A-Z)
Lowercase letters (a-z)
Numbers (0-9)
U Symbols (I@#$%"&*)
AN Y/
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Obligaciones a cumplir

Los usuarios tendran una serie de obligacion a
cumplir:

* Nunca tener apuntada la contrasena en
lugares visibles (post-it en la pantalla, por
ejemplo).

* No compartirla nunca con nadie.

* En caso de detectar que alguien pueda
conocerla, cambiarla inmediatamente.

Reset
Your Password

Pz

Password

Confirm Password O
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Reutilizacion de contrasenas

Es comodo, de cara a memorizar, el utilizar |la misma contrasena
en todas o algunas de nuestras cuentas. El riesgo es que los
ciberdelincuentes lo saben y, en caso de robo, intentaran utilizai
esa contrasena en todas las cuentas y sitios web del usuario.

Algunos usuarios pueden pensar que sus cuentas no son Ic
suficientemente importantes como para ser atacadas por piratas
informaticos. Por tanto, creen que reutilizar contrasenas no supone

Pz

un riesgo importante. o
Por lo tanto, es importante utilizar una contraseha unica Yy
compleja para cada cuenta. O bien, renuncie por completo al usc
de contrasenas mediante el uso de otras soluciones de seguridad.
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Consecuencia del robo de contrasenas

Cuando se produce el robo de una contrasena el delincuente puede
acceder a la cuenta de la victima y realizar diferentes actividades
fraudulentas suplantando su identidad con las siguientes consecuencias:

* Pérdida economica: Podran acceder nuestra cuenta bancaria y
sustraer el dinero de la misma.

* Suplantacién de identidad: Podran cometer delitos en nombre
de la victima, como puede ser el ciberacoso.

Pz

Si se sospecha que hemos podido ser victimas de un robo de
contrasenas bancarias lo mas importante es contactar con banco y
solicitar el bloqueo inmediato de las cuentas.

Tambiéen se recomienda revisar el informe bancario de forma habitual
y comprobar que todos los movimientos realizados son correctos.
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GESTION DE LA SEGURIDAD DE LA INFORMACION

 Un Sistema de Gestion de Seguridad de la Informaciéon
(SGSI) permite gestionar de manera adecuada la informacion ,
corporativa con la finalidad de hacer frente a las amenazas de / o 4)
ataques, errores o acciones fortuitas, entre otras acciones. S |

 Busca asegurar la confidencialidad, la integridad y Ia
disponibilidad de los activos de informacion, es decir los
dispositivos con los que trabajamos.

P/

* Un SGSI comprende una serie de protocolos y de <
recomendaciones muy amplia y de las cuales solo
comentaremos algunas.
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Bloquear la sesion del ordenador

Dejar una sesion de trabajo abierta es dejar que cualquiera pueda acceder a los datos de nuestro equipo. La
mayoria de los sistemas, pasado unos minutos se bloquean automaticamente, pero puede no ser tiempo
suficiente para evitar una fuga de informacion.

La forma mas rapida de bloquear un equipo si te tienes que ausentar unos minutos y asi forzar a que vuelva
a pedir la contrasena seria esta:

Pz

LOGOTIPO DE WINDOWS + L
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El navegador web

Un navegador web (web browser) es un software, aplicacion o programa que permite el acceso a internet,
interpretando la informacion de distintos tipos de archivos y sitios web para que estos puedan ser visualizados.

@06 C

Pz

El navegador te permite acceder a paginas web que se encuentran en internet. Las paginas pueden estar
alojadas en servidores del todo el mundo y el protocolo universal que se usa para todas estas paginas de la o
\Xord Wide Web (www) se llama HTTP (Protocolo de Transferencia de Hipertexto). Este protocolo es el
que te traslada la pagina web a un ordenador
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El navegador web

El protocolo HTTP realiza cada llamada a los servidores de manera independiente, por lo que no guarda
informacion de solicitudes o sesiones anteriores. Por esto se dice que es un protocolo sin estado. Por este
motivo se desarrollaron las cookies, que es informacion que el servidor guarda en el ordenador del usuario,
permitiendo asi saber si se ha iniciado sesion o no.

Gestionar consentimiento b 4

Para ofrecer las mejores experiencias, utilizamos tecnologias como las cookies para
almacenar yf/o acceder a la informacion del dispositivo. El consentimiento de estas
tecnologias nos permitird procesar datos como el comportamiento de navegacion o las
identificaciones Unicas en este sitio. Mo consentir o retirar el consentimiento, puede afectar
negativamente a ciertas caracteristicas y funciones. o

Denegar Ver preferencias

Politica de cookies
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El navegador web

La version segura del HTTP es el protocolo Seguro de Transferencia de Hipertexto o HTTPS.
destinado a la transferencia segura de datos. Este sistema es utilizado para la informacion sensible ya que cifra
los datos y esto evita que un atacante pueda descifrarlos y usarlos.

5 https://proteccyl.com

{ La conexion es segura E X

Este sitio tiene un certificado valido emitido por una entidad de
confianza.

Pz

Esto significa que la informacién (como contrasefias o tarjetas de
crédito) se enviara de forma segura a este sitio ¥ no se puede o
interceptar.

Aseqirese siempre de que estd en el sitio previsto antes de
ingresar informacian.

Obtener méas informacion
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Aplicaciones bancarias

§ Actualmente la mayoria de las operaciones bancarias las realizamos a traves de internet o de los
§ dispositivos moviles. Por ello, cada vez son mas los bancos que tienen su propia aplicacion oficial para que
N los usuarios realicen sus gestiones comodamente.
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Aplicaciones bancarias

Como usar las aplicaciones bancarias de forma segura:

« Utilizar la aplicacion oficial descargada directamente desde la
pagina web del propio banco.

* Mantener Ila aplicacion actualizada ya que aumenta Ia
seguridad. YOUR BANK

* Alfinalizar siempre cerrar la sesion de la aplicacion.

* No realizar gestiones conectados a wifis publicas o poco

Pz

seguras. o
* Asegurarse de que exista un limite en la cantidad de dinero a
transferir o en su caso configurarlo.
* Tener instalado un antivirus.
 Proteger la entrada a la aplicacion mediante validacion
biométrica o contrasena y activar el doble factor de
autenticacion para transacciones internas. 4
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BANCA DIGITAL

 La banca digital es la version que las entidades bancarias ofrecen de sus servicios y productos
financieros a través de plataformas en linea y aplicaciones moviles, en lugar de las tradicionales
sucursales u oficinas. La banca digital permite a los clientes realizar una amplia gama de transacciones y
operaciones bancarias desde sus dispositivos electronicos, como smartphones, tablets u ordenadores.

P/

* Ademas, la evolucion a bancos digitales implica que también puedan realizarse pagos a otras personas,
empresas u organismos publicos, o pagar la adquisicion de bienes o servicios a traves de las tarjetas de 0
credito.

* La Banca digital tiene muchas ventajas: Disponible 24 horas, 365 dias al anho, comodidad al no tener
que desplazarte a una sucursal, sostenibilidad ya que se reduce mucho el uso de papel y ayuda a
contribuir con la huella de carbono y a los bancos le supone un gran ahorro de costes.
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Tipos de banca digital:
Banca Telefonica:

* Historicamente la relacion con los bancos siempre ha sido presencial o
mediante conversacion telefénica debido a la escasez de medios que
habia. .

* Aunque en la actualidad estos medios se han duplicado, se sigue usando ¢
el teléfono para ponerte en contacto con tu sucursal bancaria realizar
determinados tramites.

* Lamentablemente, es una las vias por las que mas fraudes se producen.

* El fraude telefonico tiene como objetivo enganar a la victima para
obtener informacion confidencial que posteriormente se usara para
defraudarla (como puede ser datos personales o de acceso a la banca
online). También es posible que durante la llamada insten a la victima a
hacer un pago por unos supuestos servicios prestados.

Pz
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Tipos de banca digital:
Banca Online:

* Por banca online entendemos al servicio que las entidades financieras prestan a
sus clientes al acceder por via telematica para poder realizar cualquier operacion
financiera de forma segura y rapida, sin necesidad de tener que acudir a una sucursal.
* Riesgos de la banca online:

Pz

* Phishing o suplantacion de identidad. Método utilizad por los atacantes para enganar a los usuarios
enviando emails falsos que simulan la identidad de la entidad bancaria. Asi, les piden que verifiquen o
sus datos y obtienen las claves, numero de cuentas bancarias, etc.

* Pharming. El atacante redirige al usuario a paginas que no son las autenticas para conseguir datos
confidenciales.

* Keyloggers o interceptacion de teclado. Inducen al usuario a la instalacion de un programa que
detecta las teclas que pulsa para obtener su informacion sensible una vez la marca.
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Tipos de banca digital:

Banca Movil (APPS):

* Enla actualizad es el metodo mas usado para interactuar con tu banco. N pavments =
Suelen ser el objetivo principal de ciberdelincuentes, quienes aprovechan (ny

el descuido de los usuarios para acceder a sus cuentas.
* El Peligro de tener la app de tu banco en la pantalla de inicio del @ | .-
movil:

* - ‘
. card 4555 0000 7777 6666 \ - .
(S e iossocorm s )

Expiration Day
12/30

I

Pz

* Mantener la app de tu banco a la vista de todos puede ser una

0

invitacion para que alguien acceda a informacion confidencial si tu 3500 ~—

movil cae en las manos equivocadas. Ya sea un robo, un descuido o 4

uNn acceso no autorizado, la exposicion directa facilita el acceso

rapido a datos importantes.

* Es muy importante ocultarlas y protegerlas con sistemas extra
de seguridad. 9
TN V7 /
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* Las tarjetas de crédito son el medio mas utilizado hoy
en dia para las compras tanto en establecimiento como
a traves de internet.

* La tarjeta virtual no lleva banda magnética y podemos
utilizarlas para el pago a traves de la red. Disponen de
un numero de control, numero de tarjeta y la fecha de
caducidad, pudiendo llevar incluso la confirmacion de
las operaciones a través de la recepcion de un codigo
por SMS o un PIN.
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5 Escenarios de ataque:

Ataque por fuerza bruta. El delincuente, teniendo el numero
de la tarjeta de crédito, probara diferentes combinaciones para
llegar a averiguar el codigo de seqguridad y la fecha de
caducidad.

Keylogger. Mediante un malware malicioso se puede detectar
las pulsaciones del teclado obteniendo las claves de las
cuentas bancarias.

Modificar el limite de obtencion de efectivo.

Explotar la vulnerabilidad en plataformas de compras
virtuales. Los atacantes instalan un codigo malicioso e
interceptan las credenciales de las tarjetas de crédito de los
clientes de tiendas virtuales.

Phishing o fraude en linea. El delincuente obtiene
informacion sensible del usuario y con ella hara uso de las
tarjetas de débito para realizar transacciones o retirar efectivo.
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TARJETAS CONTACTLESS

]

Con estas tarjetas de contacto, se tramita el pago sin insertar
la tarjeta en el datafono, simplemente acercandola al P
dispositivo.

e Sin embargo, no son totalmente seguras por el riesgo de tener
una aplicacion maliciosa instalada en el movil. Que lea los
datos de forma inalambrica.
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6 Mecanismos de defensa:

* Llevar siempre la tarjeta en una funda de aluminio o en carteras
especificas.

Limitar el importe de las transacciones de pagos contactless.
Necesidad de poner el PIN si se supera esa cifra.

* Tener instalado un antivirus en el dispositivo movil.

Pz

 Tener activada la opcion de notificaciones de movimientos

o
pbancarios por SMS.
* Contactar con el banco en caso de detectar irregularidad.
 Asegurarnos de que no pasamos nuestra tarjeta por ningun
dispositivo no deseado. $
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* Una red social (en plural, redes sociales, abreviado
como RR. SS.) es una estructura social compuesta
por un conjunto de actores y uno o mas lazos o
relaciones definidos entre ellos.

Z
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REDES SOCIALES

* Las redes sociales son el medio de comunicacion que mas
ha crecido en los ultimos tiempos, y donde almacenamos
mas informacion privada.

* Cuando publicamos algo en una red social perdemos el
control sobre el contenido ya que queda registrado para
siempre en los servidores de dicha red social y cualquiera

o
podra usar esa informacion.
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Consejos para unas RRSS seqguras:

* Configurar la privacidad de nuestro perfil y protegerlas con
contrasenas robustas.

Leer la politica de privacidad y condiciones del servicio.

* Ponerse en contacto con las opciones de denuncia de la red social
si detectamos que podemos ser victimas de robo o suplantacion.

Pz

* Controlar la informacion que subimos a las redes sociales ya que
puede ser utilizada en nuestra contra.

« Asegurarnos que nuestros contactos son realmente quien dicen ser.

* No compartir videos ni fotos comprometidas.
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Consejos para unas RRSS seguras

Mantén tus aplicaciones de

] ) Respeta la privacidad de
redes sociales actualizadas.

los demas.

01 04

No hagas click en
cualquier enlace.

Separa tu vida profesional
de la vida personal.

05

Educa a tus seres queridos
dandoles apoyo y consejos
de uso.

Pon limites a su uso.

06
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Configuracion Privacidad:

 Como pueden encontrarte y ponerse en * Tu actividad:
contacto contigo los demas:
* Administrar aplicaciones y
Privacidad de las publicaciones. sitios web conectados.
* Revisary eliminar
publicaciones antiguas.

* Configuracion de la privacidad.

Pz

* Revisar etiquetas y menciones.

. * Registro de actividad. o
* Limitar la visibilidad del perfil.
* Bloquear usuarios.
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Configuracion Privacidad:

* Audienciay etiquetas:

* Privacidad de los tweets.

* Configuracion de la cuenta.

* Contenido que ves.
* Mensajes Directos:

* Procedencia de mensajes.
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 |Informacion de la ubicacion:

Deteccion de ubicacion exacta.

Datos de interés.

* Visibilidad y contactos:

Contacto.
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Configuracion Privacidad:

* Quién puede ver tu contenido: * Centro de cuentas:

e Contrasenas y seguridad >
Alertas de inicio de sesion.

* Privacidad de la cuenta.

* Bloqueos.

 Como pueden interactuar contigo los demas:

Pz

* Control de comentarios, mensajes y respuestas. o

* Etiquetas y menciones.

* Permisos del sitio web
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Configuracion
Privacidad:
N\
§ * Visibilidad:  Notificaciones:
N
§ * Visibilidad de tu perfil y * Mensajes, publicaciones vy
§ tu red. o comentarios, asistencia a
NN L k d eventos.
§  Privacidad de los datos: In e .
: * Inicio de sesion y seguridad:
* Quién puede Q
contactarte. e Acceso a la cuenta.
* Mensajes.
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Configuracion Privacidad:
* Visibilidad:

* Cuenta privada.

e Servicios de ubicacion.

* Configuracion de seguridad y privacidad

Pz

* Interacciones: 0
 Comentarios, menciones y etiquetas, mensajes, story.

* Cuentas bloqueadas.

Il! L YALE i "T"JU 'lI\ 'ﬁ“" f-“‘ h'.; @.“ “ ¢ _g.g_ oz‘.o ’ S TS ;ﬁl t




Muchas gracias

X
N
ProtecCyL/CIM-BSE

Plan de promocion de la Autoproteccion o)
Plano de promocado da Autoprotecao

@

Castllla y Leén Espafia - Portugal

- 4N ) /e
YT 10 0 YA 0 RN i s f"‘,.)‘ o dBly 1§ T m {

< e
\‘ —— T TR

N\

-t

- >



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23
	Diapositiva 24
	Diapositiva 25
	Diapositiva 26
	Diapositiva 27
	Diapositiva 28
	Diapositiva 29
	Diapositiva 30
	Diapositiva 31
	Diapositiva 32
	Diapositiva 33
	Diapositiva 34
	Diapositiva 35
	Diapositiva 36
	Diapositiva 37
	Diapositiva 38
	Diapositiva 39
	Diapositiva 40
	Diapositiva 41
	Diapositiva 42
	Diapositiva 43
	Diapositiva 44
	Diapositiva 45
	Diapositiva 46
	Diapositiva 47
	Diapositiva 48
	Diapositiva 49
	Diapositiva 50
	Diapositiva 51
	Diapositiva 52
	Diapositiva 53
	Diapositiva 54
	Diapositiva 55
	Diapositiva 56
	Diapositiva 57
	Diapositiva 58
	Diapositiva 59
	Diapositiva 60
	Diapositiva 61
	Diapositiva 62
	Diapositiva 63

